Datenblatt XMP-TMC2252/2262 (MIFARE DESFire)

Zutrittsterminal MIFARE DESFire sichern, verwalten, buchen
Anwendungen

e Zugangskontrolle

e Zeiterfassung

o Zeitwirtschaft

e Tudrmanagement

e Parksysteme

e Aufzugssteuerung

Funktionen

- Berlhrungsloser Kartenleser fir die
Zugangskontrolle -

- Liest Seriennummer (UID) und Speicher- XMP-TMC2252 XMP-TMC2262
informationen von MIFARE-DESFire EV1 (AID,
File-ID) und MIFARE-Classic (Sektor, Block)
Ausweisen.

- Bei DESFire EV1-Ausweisen kommt eine AES-

Babylon

Basis - Software

128 Bit Verschlisselung zum Einsatz.
- Das Lesen von MIFARE-Classic-Ausweisen ist

abschaltbar.
- Anschluss von bis zu 8 Kartenlesern an die

Tursteuereinheiten K32/K32Lite (SecuCrypt- Ethernet TCP/IP ——

Protokoll) — eingeschrankte Funktionalitat bei g i & .-:

Anschluss tber UCI-Protokoll am XMP-K24""*, XMP-K32 9 L %
- Firmware-Update vom Leitrechner Giber XMP- a1 IE .msnasj'fumazum-nsie, -

K12/K32/K32L moghch L ) Tt—l.monlml‘;:!sdss fiar 8 XMP-KDAZ4 u. 16 XMP-KDM16
- Stromversorgung 12 - 24 V DC Uber Tursteuerung B Bl
- Adresse iiber Mikroschalter einstellbar XupKadptus Zokaeser
_ Sabotagekontakt q i * = Sl e
- Signalgeber: 3x LED, 1x Summer "z Rsass | 3 1 !‘3 g_‘
- Wandmontage durch Aufputzrahmen mdglich 1024 Tiir-Controller mit je 418 Lesern

(Zubehor XMP-TMC-840) 1024 Zoltwictechafts- oder TMGZTxx
- Leichte Installation mittels Schraubklemmen — _\ — = -3'|| —

T e | 3 gyl |
Technische Daten ?% : ol '_H !I@ v il P
Gehause: Material ABS (schlagfestes XMP-TMC2252 | TMC2262
Farbe : gﬁ;?use) (bis zu 8 Leser sind an die Tirsteuereinheiten
XMP-K32Lite / XMP-K32 anschliel3bar)
MaRe (BxHxT): 50 x 136 x 25 mm
Schutzart: IP 54
Legende

Anschluss- 12-24 V (AC / DC)
spannung: XMP-K12: Intelligente Tirsteuereinheit mit RS485-
Stromaufnahme:  ca.120 mA bei 12V DC und 10/100Mbit LAN Schnittstelle. Bis zu

2 Zutrittsterminals sind anschlieBbar. Das XMP-

Umgebungsbedin -20°C bis +70°C (Betrieb und K12 besitzt 4 digitale Ausgange und 8 Uberwachte

gungen: Lagerung) le !

Schnittstellen: RS 485 (2 Draht) Eingange.

Prozessor: M16C XMP-K32: Intelligente Tirsteuereinheit mit RS485-
16 Bit; 16 MHz; CMOS-Design und 10/100Mbit LAN Schnittstelle. 266MHz

Programm- RAM 20kB Prozessor mit Linux embedded Betriebssystem.

speicher: Flash-Memory 256kB 100.000 Zutrittsprofile,  500.000 Stammdaten

(erweiterbar auf 2.000.000), 500.000 Buchungen.
Bis zu 8 Zutrittsterminals sind anschlief3bar.

Bestellnummer:
XMP-TMC2252
XMP-TMC2262 mit PIN-Code Tastatur
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Datenblatt XMP-TMC2252/2262 (MIFARE DESFire)

el
XS X

Rickseite des Lesers

Elektrischer Anschluss des XMP-TMC2252/2262

TMC2252 XMP-K12/K32 Beschreibung
TMC2262 (R1..R4)

~ + oder - Stromversorgung

~ + oder - Stromversorgung

B B Leserschnittstelle

A Leserschnittstelle

Schema fiir den Anschluss des Lesers an die
Tirsteuereinheiten XMP-K12 bzw. XMP-K32

Gehause- AB~~
potential
[}
' lolofofo
. LT
B a 'mu| | EECERREED :....'... I
ARl -- e
+ O[O+ — | — —
. plLo :
[}
[}
XMP-K12 |
IXMP-K32 ! TMC2252/2262
(RO..R3) !

Hinweise zur Verdrahtung:

Die Versorgungsspannung kann zentral vom XMP-K12/
XMP-K32 geliefert werden (Empfehlung). Der Anschluss
der Leser kann stern- oder busférmig erfolgen.
(Sicherungswerte beachten!). Folgende Reichweiten sind
zu beachten:

Entfernung
bis 200 m

Kabeltyp
2x2x0,8 (mit Abschirmgeflecht)

Bedeutung der Mikroschalter SW1

Schalter Bedeutung
1-3 Zur binaren Einstellung der Leseradressen 0...7
(z.B. nur Schalter 1 = ON — Leseradresse 1,
oder nur Schalter 3 = ON — Leseradresse 4,
oder 1, 2 und 3 = ON — Leseradresse 7)
4 Default OFF
5 Baudraten-Einstellung zum K24/K32/K12
OFF = 9600 (empfohlen); ON = 19200
6 ON = UCI-Protokoll aktiviert
7 Reserviert
8 ON = Bootloader-Programm aktiviert

Hinweis zu den Leseverfahren

Der TMC2252/2262 liest die Seriennummer oder
Speicher-Informationen von MIFARE DESFire- und
MIFARE Classic-Ausweiskarten.

Bei MIFARE Classic-Ausweisen wird die Seriennummer
des Ausweises (UID) dezimal (z.B. 40004403886360)
und bei MIFARE DESFire-Ausweisen als 7 Byte HEX-
Information (z.B. 801B76A1726F04) in 14 Stellen
Ubertragen. Nach Auslieferung liest der Leser die
Seriennummer des entsprechenden Ausweises.

Die spezielle Parametrierung zum Lesen der
Speicherinformationen erhalt der Leser bei Anschluss an
XMP-K12/ XMP-K32(lite) Uber das K32-Hilfsprogramm
W3TM24P. Als Kommunikationsprotokoll wird das
SecuCrypt-Protokoll vorausgesetzt. Die Auswahl zur
Einstellung fiur das gewlinschte Leseverfahren wird ber
ein Selektionsmenu realisiert.

ol
P & &8 D @

' Laser-Status ¥ M'fﬂ"'l\( Hitag | ¥ Legic|

W [ |12 [13 |14 |5 [6 |17 ﬂ
1. Leseralarm be falscherm Schidssel
2. Eingabe von PIN oder Ausweisbuchung mialich (PI: 4. 6stulio)
R & ki ST
4. ¥eys Uber Para
5. Keyboardireigat
. Kty Iachon, w

7. Reader reads o

Selektion
" MIFARE Classic
 MIFARE DESFire

MIFARE Classic:

Die Speicherinformationen auf einer MIFARE Classic
Karte sind durch die Parameter: Blocknummer (rel.) =
laufende Nummer der Nutzblocke, 12 Zeichen Key-
Information, Key-Typ und Datenformat charakterisiert, die
entsprechend der Kartenkodierung in das
Parametrierprogramm eingegeben werden missen.

# Definition von MIFARE Sector-Block-Keys =] 1|

D & | & B A

Definition des Keys zur A isidentifikation

B

I™ Seriennummeriiberpriifung akivieren (Key deakiivieren)

Blocknummer 3

Key e Key indem?

I™ BloclcInformation als Sector/Black (Infol

Key-Typ Datenformat
& Key A " 32 Halb-Bytes
© Key B 16 Bytes ASCII

Key-Download fiir folgende Leser aktivieren:

I~ Alle Leser auswahlen

w [ |12 13 [ |5 |6 |17 |
v v

Die Block-Inhalte kénnen sowohl 16-stellig (Ascii-Format)
oder 32-stellig (halb-byte-weise) Ubermittelt werden. Es
besteht die Mdglichkeit des Downloads von bis zu finf
unterschiedlichen Keys in den Leser. Der Leser
unterstitzt MAD1 (mifare application directory) fir
MIFARE Classic-Ausweise.
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Datenblatt XMP-TMC2252/2262 (MIFARE DESFire)

MIFARE DESFire:

Wenn in der Selektion der Button ,MIFARE DESFire*
ausgewahlt wurde, kann die Seite zur Parametrierung des
DESFire-Spezifikationen aufgerufen werden.

ovliooen SLE
Ak E1 I
P LH S @
DESFire Porameter
M. Anwendung Appl.-i0 Flle-ld  Rey-hr. |Lange |Offet  Security-Paramater  |HEyte | KD
1 AocessCrir 2 1 1 1 0 3ol verschiissek

DESFire Key-Definitionen

Key-br. | Key-wWert (hax)

w | 2|1 s | s | I Abe Lotel surmstien

Es kénnen bis zu 10 Schllissel (128 bit AES-Keys) in den
Leser geladen und der entsprechenden Anwendung
(momentan nur ,AccessCntr®) zugewiesen werden. Ein
Key ist eine aus 32 Zeichen bestehende Zeichenfolge im
Wertebereich von 0..9,A..F, z.B.:
JAOATA2A3A4A5A6A7TABA9AAABACADAEAF*

Die Eingabe der DESFire-Parameter und DESFire-Keys
muss der entsprechenden Ausweiskodierung angepasst
sein. Im einzelnen haben die Parameter folgende
Bedeutung:

kodierte Lange uberschreitet, gibt der
Leser keine Information an das System
zuruck.

Definiert den

schllisselung,

Luftschnittstelle.

1. Plain, ohne Key > keine Authenti-
fizierung flr die Applikation
erforderlich.

2. Plain, mit Key > Zugriff auf die
Applikation nur mit Authentifizierung
(128 bit AES-Key) moglich. Die
gelesenen Daten werden
unverschlusselt an den Leser
gesendet.

3. Voll verschliisselt > Zugriff auf die
Applikation nur mit Authentifizierung
(128 bit AES-Key) mdglich. Die
gelesenen  Daten  werden voll
verschlisselt mit Checksumme an
den Leser gesendet. Die
Entschlisselung erfolgt im Leser.

4, MACed mit Key > Zugriff auf die
Applikation nur mit Authentifizierung
(128 bit AES-Key) moglich. Die
gelesenen Daten werden
unverschlisselt an den Leser
gesendet, wobei eine spezielle Uber
die Nutzdaten ermittelte 8 Byte lange
Prifsumme (MAC) angehangt wird.
Die Grundlage fiir die Berechnung der
MAC-Prifsumme ist ebenfalls der 128
bit AES-Key. Die Ausweisinfor-mation
wird nur bei positiver Prifung an die
Tursteuereinheit weitergeleitet.

Ubertragungstyp  (Ver-
Datenintigritat) fir die

Security-
Parameter

Bezeichn. Bedeutung

Nr. Laufende Nummer der Applikation
(momentan nur ,AccessCntr* verfigbar.

Anwendung | Name der Anwendung:
AccessCntr = Zugangskontrolle bei
Verwendung von DESFire
Speicherinformationen

UID = Lesen der DESFire Seriennummer

HByte Falls die Daten auf dem Ausweis nicht
ASClII-kodiert sind, kénnen die
Informationen auch als Halb-Bytes an die
Tursteuereinheit gesendet werden.
Beispiel:

ASCII-Daten: ..1234..

Als Halbbytes—>..31323334...

Appl.-ID Applikations-ID (auch AID):
Applikationsnummer als Dezimalwert

(0..16777215)

KDiv Die Key-Diversifikation ist momentan noch
nicht implementiert.

File-ID File-Nummer als Dezimalwert (0..15)

Key-Nr Nummer des Schlissels (siehe ,DESFire-
Key-Definitionen im oberen Abbild), der
fur die Entschlisselung verwendet werden
muss. Wichtig: Die Key-Nummer muss
der Nummer entsprechen, die auch bei

der Kodierung verwendet wurde!

Lange Lange der Riickgabeinformation in Bytes.
Falls dieser Wert die tatsachlich kodierte
Lange Uberschreitet, gibt der Leser keine

Information an das System zurtick.

Offset Gibt die Nummer des Startbytes an, ab
dem die Ausweisinformation mit der in der
Spalte ,Lange“ angegebenen Anzahl
Bytes ausgelesen wird. Falls die Summe

von ,Offset* und ,Lange” die tats&chlich

Hinweise zur Lesedistanz

Die Lesedistanz ist abhangig u.a. von den
Umgebungsbedingungen, der Datentragerausfiihrung
und vom eingesetzten Leseverfahren. Sie betragt bis zu
ca. 70 mm bei Einsatz von MIFARE-Classic-Ausweisen.
Bei DESFire-Ausweisen werden ohne Verschlisselung
Leseentfernungen bis ca. 60 mm erreicht. Bei aktivierter
AES-Verschliusselung reduziert sich die Leseentfernung
auf ca. 20..30 mm. Auch Metallteile im Abstand von
120 mm zum Leser konnen die Leseentfernung
reduzieren. Zwischen zwei installierten Lesern sollte der
Abstand mindestens 20 cm betragen, da sich die
elektromagnetischen Felder zweier benachbarter Leser in
einer fur die Leseentfernung unglnstige Weise
beeinflussen kénnen.

Empfohlene Kartentypen: ISO Standard
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Datenblatt XMP-TMC2252/2262 (MIFARE DESFire)

Bedeutung der LED

Gelb: Betriebsbereitschaft
Rot: Nicht berechtigt
Grin: Berechtigt

Rickseite D11: Kommunikation TXD
Rickseite D12:  Kommunikation RXD

Kommunikations-Protokolle
SecuCrypt® - Blowfish-Verschliisselung
(Hinweis: nur fiir XMP-K32/K32lite/K12 verfiigbar)
UCI - Omron 5 Bit Format (wie Magnetstreifen)
(Hinweis: XMP-K24”“* — Firmware: ab Version 3.8)

EinbaumaRe in mm

¥ |l sse Ll

=== P
|

Leser mit stabilem Aufputzrahmen XMP-TMC-840
MaRe des Rahmens: 140,0 x 56,0 x 23,3mm

Wichtige Kundeninfo!

Defekte Platinen missen fachgerecht entsorgt werden.
Batterien und Akkus gehdren auf den Sondermill. Die
Verpackung kann wieder verwendet oder entsorgt
werden. Griines Fullmaterial im Bioabfall entsorgen.

P =
a9

o AauTec

Gesellschaft fir Automationstechnik mbH
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